
ล ำดับ ประเด็นด้ำนเทคโนโลยีสำรสนเทศ   กรณีไม่มี / ไม่ใช่        ICT

 ด ำเนินกำรอย่ำงไร

เอกสำรอ้ำงอิง

(ระบุว่ำมีกำรด ำเนินงำนในเร่ืองเหล่ำน้ีหรือไม่) มี/ใช่
ไม่มี /

ไม่ใช่

1. นโยบายด้านความม่ันคงปลอดภัยของระบบสารสนเทศภายใน กรมปศุสัตว์

1.1 มีเอกสารและมีการประกาศใช้นโยบายด้านการรักษาความ

ม่ันคงปลอดภัยของระบบสารสนเทศอย่างเป็นลายลักษณ์อักษร 

โดยก าหนดหลักการ วัตถุประสงค์ และเป้าหมาย รวมท้ังข้อ

ปฏิบัติในการรักษาความม่ันคงปลอดภัยอย่างชัดเจน

1.2 นโยบายมีเน้ือหาครอบคลุม ถึง การควบคุมการเข้าถึง การ

ควบคุมการใช้งานสารสนเทศ ระบบส ารองของสารสนเทศ แผน

เตรียมความพร้อมกรณีฉุกเฉิน การตรวจสอบและประเมินความ

เส่ียงด้านสารสนเทศ และการทบทวนนโยบายในการรักษาความ

ม่ันคงปลอดภัยด้านสารสนเทศ

1.3 ศูนย์ ICT มีการเผยแพร่ประชาสัมพันธ์และส่ือสารผ่าน

ช่องทางต่างๆท่ีกรมปศุสัตว์ก าหนด เพ่ือให้ความรู้ สร้างความข้า

ใจ เก่ียวกับนโยบายและแนวปฏิบัติในการรักษาความม่ันคง

ปลอดภัยกับบุคลากรภายในกรมปศุสัตว์ ให้รับทราบหลักเกณฑ์ 

วิธีการ ข้ันตอนและให้ถือปฏิบัติตามกฏ ระเบียบ ข้อบังคับ ท่ี

เก่ียวข้องเป็นประจ าทุกปี

1.4 ศูนย์ ICT มีการประเมินความเส่ียงด้านความม่ันคงปลอดภัยไซ

เบอร์ โดยมีการจัดท าแผนการลดความเส่ียง เสนอผู้มีอ านาจ

อนุมัติให้ด าเนินการตามแผนและรายงานผลการด าเนินการให้

ผู้บังคับบัญชาทราบอย่างสม่ าเสมอทุกปี

1.5 ศูนย์ ICT ได้รับการตรวจสอบโดยผู้ตรวจสอบภายใน (Internal

 Auditor) หรือโดยผู้ตรวจสอบภายนอก (External Auditor) 

ด าเนินการตรวจสอบและประเมินความเส่ียงด้านความม่ันคง

ปลอดภัยไซเบอร์ โดยมีข้อตกลงร่วมกันส าหรับขอบเขตการ

ตรวจสอบระหว่างผู้ตรวจสอบกับผู้รับตรวจเป็นประจ าทุกปี

แบบสอบถำมกำรปฏิบัติงำนของหน่วยงำนตำมแนวนโยบำยด้ำนกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์ของกรมปศุสัตว์ 

โปรดท าเคร่ืองหมาย ✓ ประเมินผลการปฏิบัติงานของหน่วยงานตามรายการต่อไปน้ี พร้อมท้ังระบุเอกสารอา้งองิ

กรณีไม่มี/ไม่ใช่ โปรดระบุรายละเอยีดว่าได้มีการด าเนินการอย่างไรในช่อง "ICT ด าเนินการอย่างไร"

กำรด ำเนินกำร
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1.6 กรณีมีการจ้างเหมาบริการเก่ียวกับการปฏิบัติงานด้าน

สารสนเทศ ศูนย์ ICT ได้ก าหนดเจ้าหน้าท่ีเพ่ือควบคุมดูแล

ตรวจสอบการให้บริการของผู้ให้บริการภายนอกท่ีดูแลรักษา

ความม่ันคงปลอดภัยไซเบอร์ของโครงสร้างพ้ืนฐานส าคัญทาง

สารสนเทศของกรมปศุสัตว์ให้ด าเนินการตามเง่ือนไขของสัญญา

จ้างอย่างเคร่งครัด

2 การบริหารจัดการสินทรัพย์ด้านสารสนเทศของศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร (ICT)

2.1 ศูนย์ ICT มีการมอบหมายแต่งต้ังเจ้าหน้าท่ีผู้รับผิดชอบด้าน

ความรักษาความม่ันคงปลอดภัยของระบบสารสนเทศและ

สินทรัพย์ด้านสารสนเทศ โดยก าหนดเป็นลายลักษณ์อักษร  และ

มีการก าหนดเจ้าหน้าท่ีส ารองในการปฏิบัติหน้าท่ีแทนกรณี

เจ้าหน้าท่ีหลักไม่สามารถปฏิบัติงานได้

2.2 ศูนย์ ICT มีการบริหารจัดการและมีข้ันตอนกระบวนการใน

การควบคุมดูแลการใช้งานอุปกรณ์ด้านเทคโนโลยีสารสนเทศ โดย

   2.2.1 มีการจัดท าทะเบียนทรัพย์สิน ท้ังครุภัณฑ์ โปรแกรม 

วัสดุด้านสารสนเทศต่างๆอย่างครบถ้วน และมีบันทึกควบคุมการ

รับและเบิกจ่ายแยกตามชนิดประเภทไวอย่างครบถวนถูกตองเปนป

จจุบันสามารถตรวจสอบได้

   2.2.2 ระบุขอบเขตเครือข่ายบริการท่ีส าคัญและระบบ

คอมพิวเตอร์ท่ีเช่ือมต่อโดยตรง

   2.2.3 กรณีมีการเปล่ียนแปลง ได้ปรับปรุงทะเบียนทรัพย์สินให้

เป็นปัจจุบันและมีการตรวจสอบทะเบียนทรัพย์สินเป็นประจ าทุกปี

2.3 มีการแยกอุปกรณ์ท่ีมีความส าคัญมากออกจากอุปกรณ์ท่ีใช้

งานท่ัวไปโดยก าหนดล าดับความส าคัญของอุปกรณ์แต่ละชนิดไว้ 

เช่น Router, Switch และ Server ต่างๆ มีการจัดเก็บอุปกรณ์ต่างๆ

 ในท่ีท่ีเหมาะสม เพ่ือสะดวกในการบ ารุงรักษา และไม่วาง

อุปกรณ์ต่างๆ ในต าแหน่งใกล้ประตูหน้าต่าง เพ่ือป้องกันอุบัติเหตุ

ท่ีอาจเกิดข้ึน

2.4 ในการสร้างความม่ันคงปลอดภัยทางกายภาพและ

ส่ิงแวดล้อม ได้มีการก าหนดข้ันตอนการรักษาความม่ันคง

ปลอดภัย (Secure areas) เช่น ห้องควบคุมคอมพิวเตอร์แม่ข่าย 

(Server Room) ครุภัณฑ์ วัสดุอุปกรณ์สารสนเทศต่างๆ
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2.5 กรณีสถำนท่ี เช่น ห้องควบคุมคอมพิวเตอร์แม่ข่ำย 

(Server Room)

   2.5.1 ผู้เข้าใช้งานต้องเป็นผู้ท่ีได้รับสิทธ์ิการเข้าใช้งานพ้ืนท่ีเท่าน้ัน

   2.5.2 มีระบบยืนยันตัวตน/ยืนยันสิทธิก่อนเข้าใช้งาน

   2.5.3 ติดต้ังกล้องวงจรปิดเพ่ือติดตาม/เฝ้าระวังการเข้าพ้ืนท่ี

ศูนย์ข้อมูลและเครือข่ายคอมพิวเตอร์

   2.5.4 มีการแต่งต้ังเจ้าหน้าท่ีผู้รับผิดชอบดูแลรักษาห้องควบคุม

แม่ค่ายอย่างเป็นลายลักษณ์อักษร

   2.5.5 ในช่วง 1 ปี ท่ีผ่านมาห้องควบคุมคอมพิวเตอร์แม่ข่ายเคย

ถูกน้ าท่วม ไฟไหม้ ระบบไฟฟ้าขัดข้องหรือถูกโจรกรรมข้อมูล

หรือไม่

2.6 กรณีครุภัณฑ์สำรสนเทศ

   2.6.1 เจ้าหน้าท่ีพัสดุมีทะเบียนบัญชีพัสดุครุภัณฑ์และเอกสารท่ี

เก่ียวข้องครบถ้วนสามารถตรวจสอบได้

   2.6.2 ครุภัณฑ์ ได้ปิดรหัสทรัพย์สินท่ีตัวครุภัณฑ์ชัดเจน

   2.6.3 มีการจัดวางครุภัณฑ์ในท่ีปลอดภัย ไม่เส่ียงต่อการ

สูญเสีย/สูญหาย

   2.6.4 กรณีครุภัณฑ์ช ารุดเสียหาย เจ้าหน้าท่ีมีการบันทึก

ประวัติการซ่อม เพ่ือตรวจสอบและขออนุมัติซ่อมตามระเบียบ

2.7 กรณีวัสดุอุปกรณ์สำรสนเทศ

   2.7.1 เจ้าหน้าท่ีพัสดุมีทะเบียนคุมการรับ-จ่ายวัสดุ และ

เอกสารท่ีเก่ียวข้องครบถ้วนสามารถตรวจสอบได้

   2.7.2 มีการจัดเก็บวัสดุอุปกรณ์ไว้ในท่ีท่ีปลอดภัย

   2.7.3 มีการแบ่งแยกหน้าท่ีกันระหว่างเจ้าหน้าท่ีรับวัสดุ และ

จ่ายวัสดุเป็นคนละคนกันเพ่ือสามารถตรวจสอบซ่ึงกันและกันได้

   2.7.4 การอนุมัติเบิก-จ่ายวัสดุ มีผู้ขอเบิก ผู้จ่าย ผู้อนุมัติ

ถูกต้องครบถ้วนสามารถตรวจสอบได้

2.8 ในการสร้างความม่ันคงปลอดภัยของอุปกรณ์ (Equipment 

security) ศูนย์ ICT มีการจัดวางและมีระบบการป้องกันอุปกรณ์ท่ี

ใช้สนับสนุนในการปฏิบัติงานประเภท UPS อุปกรณ์ส ารองข้อมูล 

อุปกรณ์ส ารองไฟฟ้าและอื่นๆ

2.9 ศูนย์ ICT มีการเดินสายไฟฟ้า สายสัญญาณส่ือสารและสาย

เคเบ้ิลอื่นๆ ท่ีใช้ภายในห้องควบคุมและส านักงาน อย่างเรียบร้อย

ปลอดภัย
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2.10 ศูนย์ ICT มีการจัดสรรเคร่ืองคอมพิวเตอร์และอุปกรณ์ท่ีมี

ประสิทธิภาพไว้ส าหรับการปฏิบัติงาน รวมถึงจัดระบบสนับสนุน

การท างานท่ีเพียงพอ เช่น ติดต้ังเคร่ืองก าเนิดกระแสไฟฟ้าส ารอง

 ระบบระงับเพลิง ระบบปรับอากาศและควบคุมความช้ืน ระบบ

แจ้งเตือนกรณีเคร่ืองท างานผิดปกติหรือหยุดการท างาน

2.11 ศูนย์ ICT มีการตรวจสอบ ควบคุมและบ ารุงรักษา เคร่ือง

คอมพิวเตอร์ โปรแกรม และอุปกรณ์สารสนเทศต่างๆ อย่าง

สม่ าเสมอ

   2.11.1 มีค าส่ังหรือการมอบหมายหนาท่ีและก าหนดผูรับผิดชอบ

 เพ่ือบันทึกควบคุมวัสดุ ดูแลรักษา การตรวจสอบ การอนุมัติ

รายการเบิก ไวชัดเจนเปนลายลักษณอักษร

   2.11.2 การเบิกจายวัสดุ-ครุภัณฑ์ทุกคร้ัง เจาหนาท่ีได

ตรวจสอบความถูกตองของรายการกับหลักฐานใบเบิกวัสดุ และได

บันทึกรายการจายในบัญชีคุมทุกคร้ัง โดยใบเบิกวัสดุ             ผู

ขอเบิก ผูอนุมัติ และผูจายได้ลงนามไวอยางครบถวนถูกต้อง

   2.11.3  การยืม/ใหยืมวัสดุ-ครุภัณฑ์ เปนไปตามระเบียบการ

จัดซ้ือจัดจางฯ สวนท่ี 2 เร่ืองการยืม และจัดเก็บหลักฐานการรับ

มอบสงมอบไวครบถวนสามารถตรวจสอบได้

   2.11.4  การรับโอนวัสดุ-ครุภัณฑ์หรือการโอนวัสดุ-ครุภัณฑ์ให

 หนวยงานอื่นศูนย์ ICT ไดบันทึกรายการโอนวัสดุในระบบ GFMIS

 อยางถูกตอง และไดจัดท าหลักฐานการรับมอบ  สงมอบทุกคร้ัง 

และจัดเก็บหลักฐานท่ีเก่ียวของไวครบถวน สามารถตรวจสอบได้

   2.11.5 ศูนย์ ICT ได้เก็บรักษาวัสดุ-ครุภัณฑ์ท้ังหมดอยูในท่ี

ปลอดภัย ยากตอการเขาถึง เปนระเบียบเรียบรอยเสมอไมเส่ียง   

 ตอการสูญหาย/เสียหาย และความช้ืน

   2.11.6 ห้องควบคุมท่ีใช้ส าหรับจัดเก็บแม่ข่ายและศูนย์ควบคุม

ต่างๆ ได้ต้ังอยูในท่ีปลอดภัย ยากตอการเขาถึง การจัดวางวัสดุ

อุปกรณ์เปนระเบียบเรียบรอยเสมอไมเส่ียงต่อการสูญหาย/

เสียหาย ไม่มีน้ าร่ัว ไฟฟ้าขัดข้องหรือการช ารุดใดๆของห้องควบคุม
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ล ำดับ ประเด็นด้ำนเทคโนโลยีสำรสนเทศ   กรณีไม่มี / ไม่ใช่        ICT

 ด ำเนินกำรอย่ำงไร
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ไม่ใช่

กำรด ำเนินกำร

   2.11.7  มีการตรวจสอบความครบถวนถูกตองของบัญชีคุม

วัสดุ-ครุภัณฑ์ ทุกบัญชีกับหลักฐานเอกสาร 

การรับและเบิกจายท่ีเก่ียวของและวัสดุ-ครุภัณฑ์ท่ีคงเหลือจริง  เป

นประจ า 

   2.11.8  มีการแต่งต้ังคณะกรรมการตรวจสอบพัสดุประจ าป 

ด าเนินการตรวจสอบและรายงานผลการตรวจสอบพัสดุท้ังวัสดุ

และครุภัณฑ์ให้หัวหน้าส่วนราชการและหัวหน้างานพัสดุทราบ 

โดยถูกตองครบถวน ภายในระยะเวลาก าหนด

   2.11.9  กรณีพบวัสดุท่ีช ารุด ศูนย์ ICT ได้ด าเนินการขออนุมัติ

ซ่อมตามแบบฟอร์มท่ีก าหนดเปนไปตามระเบียบการจัดซ้ือจัด    

 จางฯ  ถูกต้องครบถ้วน สามารถตรวจสอบได้

   2.11.10 กรณีจ าหน่าย แลกเปล่ียน โอน แปรสภาพหรือท าลาย

 ศูนย์ ICT ได้ด าเนินการขออนุมัติซ่อมตามแบบฟอร์มท่ีก าหนด   

เปนไปตามระเบียบการจัดซ้ือจัดจางฯ ถูกต้องครบถ้วน สามารถ

ตรวจสอบได้

2.12 ศูนย์ ICT มีมาตรการควบคุมการน าสินทรัพย์ด้าน

สารสนเทศออกนอกหน่วยงาน และมีการตรวจสอบทะเบียนคุม

สินทรัพย์และปรับปรุงทะเบียนคุมให้เป็นปัจจุจันสามารถ

ตรวจสอบได้ โดยศูนย์ ICT มีการตรวจสอบทะเบียนคุมทรัพย์สิน

เป็นประจ าทุกปี

2.10 ศูนย์ ICT มีระบบท่ีใช้ส าหรับตรวจสอบและควบคุมการ

เช่ือมต่อส่ือบันทึกข้อมูลแบบถอดได้และอุปกรณ์คอมพิวเตอร์

แบบพกพา เช่น แล็ปท็อป พอร์ต USB เพ่ือป้องกันมัลแวร์ท่ีจะมา

พร้อมกับอุปกรณ์ดังกล่าว ก่อนการเช่ือมต่อ ศูนย์ ICT มีระบบให้

ผู้ใช้งานต้องขออนมุติการเช่ือมต่อและข้ึนทะเบียนก่อนเข้าระบบ

เครือข่าย พร้อมท้ังมีการบันทึกข้อมูลการเข้าระบบท่ีสามารถ

ตรวจสอบได้

2.11 ศูนย์ ICT มีระบบการควบคุมการเข้าถึงและอุปกรณ์

ประมวลผลข้อมูล ซ่ึงผู้ใช้งานต้องได้รับอนุญาตจากผู้ดูแลระบบ

และได้รับอนุญาตในการมีสิทธ์ิเข้าใช้งานระบบจาก ผอ.ศูนย์ ICT 

เป็นลายลักษณ์อักษรเท่าน้ัน ซ่ึงสามารถตรวจสอบได้
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ล ำดับ ประเด็นด้ำนเทคโนโลยีสำรสนเทศ   กรณีไม่มี / ไม่ใช่        ICT

 ด ำเนินกำรอย่ำงไร

เอกสำรอ้ำงอิง

(ระบุว่ำมีกำรด ำเนินงำนในเร่ืองเหล่ำน้ีหรือไม่) มี/ใช่
ไม่มี /

ไม่ใช่

กำรด ำเนินกำร

2.12 ศูนย์ ICT มีระบบควบคุมป้องกันอุปกรณ์ขณะท่ีไม่มีผู้ใช้งาน

อุปกรณ์ โดยมีระบบอัตโนมัติแจ้งล็อคหน้าจอเพ่ือให้เข้ารหัสใช้

งานใหม่อกีคร้ัง กรณีท่ีไม่ได้ใช้งานเกินกว่า 30 นาที ถ้าผู้ใช้งาน

ต้องการเข้าระบบให้ท าการใส่รหัสผ่านอกีคร้ังก่อนเข้าใช้งาน ให้

เป็นไปตามแนวปฏิบัติเพ่ือควบคุมทรัพย์สินสารสนเทศ ไม่ให้อยู่

ในภาวะเส่ียงต่อการเข้าถึงระบบและข้อมูลโดยผู้ท่ีไม่มีสิทธ์ิ

2.13 ศูนย์ ICT มีระบบควบคุมและป้องกันมิให้ผู้ใช้งานเปิดหรือใช้

งาน โปรแกรมประเภท Peer-to-Peer โปรแกรมท่ีมีความเส่ียง 

เช่น บิทเทอร์เรนท์ โปรแกรมออนไลน์ทุกประเภทเพ่ือความบันเทิง

 การเผยแพร่ส่ือท่ีขัดต่อกฎหมายและศีลธรรม หรือใช้ระบบ

สารสนเทศของกรมปศุสัตว์เพ่ือหาประโยชน์ทางการค้าของตน 

โดยศูนย์ ICT มีระบบตรวจจับและแจ้งเตือนอัตโนมัติมิให้ใช้งาน

โปรแกรมท่ีมีความเส่ียงดังกล่าวได้

3.

3.1 ศูนย์ ICT มีการก าหนดแนวปฏิบัติส าหรับผู้ดูแลระบบ ดังน้ี

    ศูนย์ ICT มีควบคุมกำรเข้ำถึงเครือข่ำย ควบคุมกำร

เข้ำถึงระบต่ำงๆ ควบคุมกำรเข้ำถึง ระบบเครือข่ำย 

ระบบปฏิบัติกำร โปรแกรมประยุกต์ เครือข่ำยไร้สำย 

อินเทอร์เน็ต อีเมลล์ และเครือข่ำยสังคมออนไลน์ ดังน้ี

   3.1.1 กำรควบคุมกำรเข้ำถึงเครือข่ำย (Network)

      (1) ศูนย์ ICT ได้ก าหนดให้การใช้งานระบบใช้ได้เฉพาะผู้ท่ีมี

สิทธ์ิเท่าน้ัน ซ่ึงต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็น

ลายลักษณ์อักษรและมีการทบทวนสิทธ์ิเป็นประจ าทุกปี

      (2) ต้องมีการตรวจสอบยืนยันตัวตนก่อนเข้าใช้งานทุกคร้ัง 

ซ่ึงการอนุญาตให้ใช้ช่ือผู้ใช้งานและรหัสผ่านก าหนดให้ต้องได้รับ

ความเห็นชอบจากผู้บังคับบัญชาของแต่ละหน่วยงานก่อน

      (3) หน่วยงานจะติดต้ังและเช่ือมต่ออุปกรณ์เครือข่ายใด ต้อง

ได้รับอนุญาตจากศูนย์ ICT ก่อนจึงจะด าเนินการได้และต้อง

ด าเนินการโดยเจ้าหน้าท่ี ICT หรือผู้ท่ีได้รับอนุญาตเท่าน้ัน และ

ผู้ดูแลระบบมีหน้าท่ีเช่ือมต่อสัญญาณและระงับสัญญาณทันที

เม่ือส้ินสุดการอนุญาต

การบริหารจัดการและการด าเนินการด้านสารสนเทศ และระบบสารสนเทศ
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ล ำดับ ประเด็นด้ำนเทคโนโลยีสำรสนเทศ   กรณีไม่มี / ไม่ใช่        ICT

 ด ำเนินกำรอย่ำงไร

เอกสำรอ้ำงอิง

(ระบุว่ำมีกำรด ำเนินงำนในเร่ืองเหล่ำน้ีหรือไม่) มี/ใช่
ไม่มี /

ไม่ใช่

กำรด ำเนินกำร

      (4) ศูนย์ ICT มีการติดต้ังเคร่ืองมือตรวจจับและป้องกันการ

บุกรุกทางเครือข่าย โดยมีระบบแจ้งเตือนอัตโนมัติ

      (5) มีการบันทึกควบคุมการเข้า-ออกห้องคอมพิวเตอร์แม่

ข่าย หากมีเหตุผิดปกติใดข้ึนสามารถตรวจสอบได้

   3.1.2 กำรควบคุมกำรเข้ำถึงและกำรจัดกำร

ระบบปฏิบัติกำร (Operating System)

      (1) ศูนย์ ICT ได้ก าหนดให้การใช้งานระบบใช้ได้เฉพาะผู้ท่ีมี

สิทธ์ิเท่าน้ัน ซ่ึงต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็น

ลายลักษณ์อักษรและมีการทบทวนสิทธ์ิเป็นประจ าทุกปี

      (2) ต้องมีการตรวจสอบยืนยันตัวตนก่อนเข้าใช้งานทุกคร้ัง 

กรณีใช้ช่ือผู้ใช้งานและรหัสผ่านร่วมกันต้องได้รับอนุญาตจาก 

ผอ.ศูนย์ ICT เท่าน้ัน และมีก าหนดเวลาการใช้งานชัดเจน พร้อม

ท้ังยุติการใช้งานทันทีเม่ือพบความผิดปกติ

      (3) มีการจ ากัดและควบคุมการใช้งานโปรแกรม

อรรถประโยชน์ ซ่ึงผู้ใช้งานต้องได้รับการอนุมัติจากผู้ดูแลระบบ

ก่อนเท่าน้ัน และต้องพิสูจน์ยืนยันตัวตนทุกคร้ัง เพ่ือป้องกันการน า

โปรแกรมท่ีละเมิดลิขสิทธ์ิหรือผิดกฏหมายอันจะก่อให้เกิดความ

เสียหายต่อตนเองและหน่วยงาน

   3.1.3 กำรควบคุมกำรเข้ำถึงและกำรจัดกำรโปรแกรม

ประยุกต์หรือแอปพลิเคช่ัน (Application)

      (1) ศูนย์ ICT มีระบบตรวจสอบการดาวน์โหลดติดต้ัง

แอปพลิเคช่ันต่างๆ พร้อมท้ังระบบแจ้งเตือนอัตโนมัติและมีการ

อัพเดทระบบเพ่ือพร้อมใช้งานเสมอ

     (2) ศูนย์ ICT มีนโยบายควบคุมการดาวน์โหลดติดต้ัง

แอปพลิเคช่ันท่ีไม่เหมาะสมและมีมาตรการเฝ้าระวังติดตามอยู่

เสมอ

    (3) ศูนย์ ICT มีแนวปฏิบัติในการดาวน์โหลดติดต้ัง

แอปพลิเคช่ันต่างๆ ผู้ใช้งานต้องได้รับการอนุมัติจากผู้ดูแลระบบ

เสียก่อน
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ล ำดับ ประเด็นด้ำนเทคโนโลยีสำรสนเทศ   กรณีไม่มี / ไม่ใช่        ICT

 ด ำเนินกำรอย่ำงไร

เอกสำรอ้ำงอิง

(ระบุว่ำมีกำรด ำเนินงำนในเร่ืองเหล่ำน้ีหรือไม่) มี/ใช่
ไม่มี /

ไม่ใช่

กำรด ำเนินกำร

   3.1.4 กำรควบคุมกำรเข้ำถึงระบบเครือข่ำยไร้สำย 

(Wireless LAN)

      (1) ศูนย์ ICT ได้ก าหนดให้ผู้ใช้งานต้องลงทะเบียนกับผู้ดูแล

ระบบและต้องขออนุญาตเป็นลายลักษณ์อักษรจาก ผอ.ศูนย์ ICT 

ก่อนเท่าน้ัน

     (2) ศูนย์ ICT ได้มีระบบควบคุมสัญญาณของอุปกรณ์กระจาย

สัญญาณ เพ่ือป้องกันสัญญาณร่ัวไหลและป้องกันการโจมตีจาก

สัญญาณภายนอก

    (3) ศูนย์ ICT ใช้ซอฟแวร์และฮาร์ดแวร์เพ่ือตรวจสอบความ

ม่ันคงปลอดภัยของระบบเครือข่ายไร้สายสมส่ าเสมอ เพ่ือ

ตรวจสอบเหตุการณ์ท่ีน่าสงสัยและรายงาน ผอ.ศูนย์ ICT ทันทีเม่ือ

เกิดเหตุ

   3.1.5 กำรควบคุมกำรใช้งำนอินเทอร์เน็ต (Internet)

      (1) ศูนย์ ICT โดยผู้ดูแลระบบก าหนดเส้นทางการเช่ือมต่อ

ระบบคอมพิวเตอร์กับการใช้งานอนิเทอร์เน็ตเฉพาะท่ีหน่วยงาน

จัดสรรเท่าน้ันเพ่ือป้องกันไวรัสหรือโปรแกรมไม่พึงประสงค์

     (2) ศูนย์ ICT มีการติดต้ังโปรแกรมป้องกันไวรัสท่ีสามารถ

ตรวจจับไวรัสและแจ้งเตือนอัตโนมัติเพ่ือท าการก าจัดไวรัสได้ทัน

ถ่วงที

   3.1.6 กำรควบคุมกำรใช้งำนจดหมำยอิเล็กทรอนิกส์ 

(e-mail)

     (1) ศูนย์ ICT ได้ก าหนดให้การใช้งานระบบใช้ได้เฉพาะผู้ท่ีมี

สิทธ์ิเท่าน้ัน และมีการทบทวนสิทธ์ิเป็นประจ าทุกปี

    (2) ศูนย์ ICT มีระบบตรวจจับการเข้ารหัสหากเข้าผิดเกินกว่าท่ี

ก าหนดระบบจะล็อคการท างานอัตโนมัติ

   3.1.7 กำรควบคุมกำรใช้งำนเครือข่ำยสังคมออนไลน์ 

(Social Network)

    (1) ศูนย์ ICT มีระบบตรวจจับหากพบผู้ใช้งานเครือข่ายสังคม

ออนไลน์ละเมิดข้อก าหนดของหน่วยงาน โดยการเปิดเผย

ความลับและแสดงความคิเห็นย่ัวยุท่ีท าให้เกิดความเส่ือมเสียต่อ

หน่วยงาน
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ล ำดับ ประเด็นด้ำนเทคโนโลยีสำรสนเทศ   กรณีไม่มี / ไม่ใช่        ICT

 ด ำเนินกำรอย่ำงไร

เอกสำรอ้ำงอิง
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กำรด ำเนินกำร

3.2 มีการควบคุม การปรับปรุง เปล่ียนแปลง แก้ไขระบบหรือ

อุปกรณ์ประมวลสารสนเทศ

3.3 มีการแยกระบบและอุปกรณ์ส าหรับพัฒนา ทดสอบ และการ

ให้บริการออกจากกัน

3.4 มีแนวทางจัดการ ควบคุม และป้องกันความเส่ียงท่ีเหมาะสม 

เพ่ือให้ความเส่ียงท่ีเหลืออยู่อยู่ในระดับท่ียอมรับได้ โดยก าหนด

ดัชนีช้ีวัดความเส่ียงท่ีส าคัญ (KRI) เพ่ือใช้ติดตามและทบทวนความ

เส่ียงด้านความม่ันคงปลอดภัยไซเบอร์

3.5 ศูนย์ ICT มีการวางแผนและการก าหนดความต้องการใช้

ทรัพยากรด้านสารสนเทศภายในหน่วยงานอย่างชัดเจน

3.6 ศูนย์ ICT มีการป้องกันโปรแกรมท่ีไม่ประสงค์ดี (Protection 

against Malware) ส าหรับคอมพิวเตอร์ภายในหน่วยงาน เช่น 

โปรแกรมป้องกันตรวจจับไวรัส สแปม มัลแวร์ เป็นต้น

3.7 ศูนย์ ICT มีการส ารองข้อมูล (Back up) พร้อมท้ังมีมาตรการ

จัดการส่ือท่ีใช้ในการบันทึกข้อมูลส ารอง โดยมีข้ันตอนการก าจัด 

การท าลาย การเก็บรักษา การอนุญาตและการใช้งานอย่างชัดเจน

 มีการจัดท าระบบส ารองข้อมูลให้อยู่ในสภาพพร้อมใช้งานอยู่เสมอ

3.8 ศูนย์ ICT มีระบบทดสอบและมีข้ันตอนการปฏิบัติการกู้คืน

ข้อมูลอย่างสม่ าเสมอ ส าหรับกรณีฉุกเฉินการกู้คืนข้อมูลท่ีส าคัญ

 ศูนย์ ICT สามารถด าเนินการกู้คืนข้อมูลให้แล้วเสร็จภายใน

ระยะเวลาท่ีเหมาะสม

3.9 ศูนย์ ICT มีการเฝ้าระวังและติดตามทางด้านความม่ันคง

ปลอดภัย (Monitoring) โดย

   3.9.1 มีการบันทึกเหตุการณ์ท่ีเก่ียวข้องกับการใช้งานระบบ

สารสนเทศ มีการบันทึกเหตุการข้อผิดพลาด และมีการป้องกัน

ข้อมูลท่ีบันทึกเหตุการณ์ดังกล่าว

   3.9.2 มีการตรวจสอบการใช้งานระบบสารสนเทศ ให้สามารถ

ใช้งานได้อย่างมีประสิทธิภาพอยู่เสมอ

   3.9.3 ศูนย์ ICT มีการติดตามและตรวจสอบช่องโหว่ทางเทคนิค

 มีการทดสอบการเจาะระบบ เช่น การทดสอบเจาะระบบโฮส 

เครือข่าย และแอปพลิเคช่ันของบริการท่ีส าคัญ โดยมีระบบแจ้ง

เตือนเม่ือตรวจพบความผิดปกติ ซ่ึงศูนย์ ICT มีการด าเนินการ

ทดสอบระบบเป็นประจ าทุกปี
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ล ำดับ ประเด็นด้ำนเทคโนโลยีสำรสนเทศ   กรณีไม่มี / ไม่ใช่        ICT

 ด ำเนินกำรอย่ำงไร

เอกสำรอ้ำงอิง

(ระบุว่ำมีกำรด ำเนินงำนในเร่ืองเหล่ำน้ีหรือไม่) มี/ใช่
ไม่มี /

ไม่ใช่

กำรด ำเนินกำร

4

4.1 การบริหารจัดการ การควบคุมการเข้าถึงระบบสารสนเทศ

ของผู้ใช้งานระบบภายในกรมปศุสัตว์ โดย

   4.1.1 ศูนย์ ICT ได้ก าหนดนโยบายและมาตรการการควบคุมการ

เข้าถึงระบบสารสนเทศอย่างเป็นลายลักษณ์อักษร

   4.1.2 มีการลงทะเบียนผู้ใช้งาน โดยมีการบริหารจัดการสิทธิ

การใช้งานและมีการทบทวนสิทธิการเข้าถึงระบบสารสนเทศของ

ผู้ใช้งาน

   4.1.3 ศูนย์ ICT มีการควบคุมการเข้าถึงบริการท่ีส าคัญของ

กรมปศุสัตว์ โดยมีการใช้เทคนิคการตรวจสอบสิทธ์ิก่อนการเข้า

ใช้บริการ มีการตรวจสอบการบันทึกการเข้าใช้งานท้ังหมดเพ่ือหา

กิจกรรมท่ีผิดปกติเป็นประจ า สม่ าเสมอ ซ่ึงมีรายงานท่ีสามารถ

ตรวจสอบได้

4.2 ศูนย์ ICT มีการบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน และมี

การใช้งานรหัสผ่าน โดย

   4.2.1 มีแนวปฏิบัติส าหรับการต้ังหรือเปล่ียนรหัสผ่านท่ีมีความ

ม่ันคงปลอดภัย ก าหนดคุณสมบัติพ้ืนฐานส าหรับรหัสผ่านท่ีดี 

อนุญาตให้ผู้ใช้งานสามารถเปล่ียนรหัสผ่านได้ด้วยตนเอง โดยมี

รอบระยะเวลาการเปล่ียนรหัสผ่านเพ่ือความม่ันคงปลอดภัย 

ก าหนดให้ผู้ใช้งานยืนยันรหัสผ่านใหม่ทุกคร้ังท่ีต้ังรหัสผ่านใหม่

และมีข้อระวังในการใช้งานรหัสผ่านท่ีปลอดภัย

4.3 ศูนย์ ICT มีการควบคุมการเข้าถึงระบบสารสนเทศ โดย

   4.3.1 มีข้ันตอนปฏิบัติในการเข้าถึงระบบอย่างม่ันคงปลอดภัย 

ชัดเจน

   4.3.2 มีการระบุรหัสผ่านเพ่ือพิสูจน์ตัวตนก่อนเข้าใช้งานระบบ

ของผู้ใช้งาน ซ่ึงการต้ังรหัสผ่านต้องต้ังให้มีความยากในการเดา 

ไม่น้อยกว่า 8 หลัก (digits) โดยต้องประกอบด้วย ตัวอักษรเล็ก 

ตัวอักษรใหญ่ ตัวเลข สัญลักษณ์พิเศษ และก าหนดให้การ

เข้ารหัสผิดได้ไม่เกิน 3 คร้ัง กรณีผู้ใช้งานเข้ารหัสผิดเกินจ านวนท่ี

ก าหนดไม่สามารถเข้าใช้งานได้ ให้ติดต่อผู้ดูแลระบบเพ่ือแจ้ง

ความจ านงค์ขอต้ังรหัสใหม่ โดยขออนุมัติ

การควบคุมการเข้าถึงระบบสารสนเทศและฐานข้อมูลของศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร (Access control information System and 

database)
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ล ำดับ ประเด็นด้ำนเทคโนโลยีสำรสนเทศ   กรณีไม่มี / ไม่ใช่        ICT

 ด ำเนินกำรอย่ำงไร

เอกสำรอ้ำงอิง

(ระบุว่ำมีกำรด ำเนินงำนในเร่ืองเหล่ำน้ีหรือไม่) มี/ใช่
ไม่มี /

ไม่ใช่

กำรด ำเนินกำร

   4.3.3 มีการจ ากัดการเข้าถึงระบบสารสนเทศของผู้ใช้งาน 

กรณีท่ีมีการเข้าใช้งานท่ีผิดปกติ เช่น เข้ารหัสผิดเกินกว่าท่ีก าหนด

 ศูนย์ ICT มีระบบตรวจแจ้งเตือนอัตโนมัติและมีการอัพเดทระบบ

แจ้งเตือนอยู่เสมอ เพ่ือให้ทันต่อสถานการณ์และป้องกันการ

เข้าถึงของผู้ท่ีไม่มีสิทธ์ิ

4.4 ผู้ใดล่วงรู้ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ 

ข้อมูลของผู้ใช้บริการหรือข้อมูลอื่นท่ีเก่ียวข้องกับระบบ

คอมพิวเตอร์ของหน่วยงานท่ีเป็นข้อมูลลับหรือเป็นข้อมูลส าคัญท่ี

มิให้น าไปเปิดเผย โดยได้เปิดเผยข้อมูลน้ันต่อผู้หน่ึงผู้ใดโดยมิชอบ 

(ตามมาตร 72 แห่ง พ.ร.บ.การรักษาความม่ันคงปลอดภัยไซเบอร์

 พ.ศ.2562) ศูนย์ ICT มีบทก าหนดโทษต่อผู้ละเมิดน้ันอย่างชัดเจน

4.5 ศูนย์ ICT มีระบบตรวจจับการเข้าถึงระบบโดยการเช่ือมต่อ

ระยะไกล ซ่ึงเป็นการเข้าถึงจากผู้ท่ีไม่ได้รับอนุญาต หากระบบ

ตรวจพบจะมีการแจ้งเตือนอัตโนมัติ ท้ังน้ี ศูนย์ ICT ได้มี

บทลงโทษผู้ฝ่าฝืนไว้อย่างชัดเจน

4.6 ศูนย์ ICT มีระบบควบคุมป้องกันการแบ่งปันข้อมูลเพ่ือ

ป้องกันภัยคุกคามทางไซเบอร์ท่ีจะเกิดกับ ผู้ใช้งาน ผู้ให้บริการ 

เจ้าของคอมพิวเตอร์ ระบบคอมพิวเตอร์ เป็นต้น เพ่ือให้การ

ปฏิบัติงานเป็นมาตรฐานและมีประสิทธิภาพ จึงได้ก าหนดข้ันตอน

การแบ่งปันข้อมูล โดยหากตรวจพบว่าผู้ใดฝ่าฝืนไม่ปฏิบัติตาม

ข้อก าหนดดังกล่าว ได้ระบุบทลงโทษไว้อย่างชัดเจน

4.7 ศูนย์ ICT จัดแบ่งประเภทของข้อมูลและจัดล าดับความส าคัญ

หรือช้ันความลับของข้อมูลตามระเบียบว่าด้วยการรักษาความลับ

ของทางราชการ พ.ศ. 2544 และพระราชบัญญัติการรักษาความ

ม่ันคงปลอดภัยไซเบอร์ พ.ศ.2562 ซ่ึงได้ก าหนดกระบวนการและ

กรรมวิธีต่อเอกสารท่ีส าคัญไว้อย่างชัดเจน หากตรวจพบว่าผู้ใด

ฝ่าฝืนไม่ปฏิบัติตามข้อก าหนดดังกล่าว ได้ระบุบทลงโทษไว้อย่าง

ชัดเจน

4.8 ศูนย์ ICT ได้ก าหนดช่องทางการเข้าถึงข้อมูลท่ีต้องได้รับสิทธ์ิ

จากผู้ดูแลระบบ ซ่ึงมีการก าหนดบัญชีผู้เก่ียวข้องตามระดับการ

เข้าถึง แยกประเภทความรับผิดชอบ มีการพิสูจน์ตัวตนตามสิทธ์ิ

ในการเข้าถึงข้อมูลและสามารถเข้าถึงได้เฉพาะข้อมูลท่ีตนได้รับ

อนุญาตเท่าน้ัน หากพบว่าผู้ใดฝ่าฝืน ได้ระบุบทลงโทษไว้อย่าง

ชัดเจน
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ล ำดับ ประเด็นด้ำนเทคโนโลยีสำรสนเทศ   กรณีไม่มี / ไม่ใช่        ICT

 ด ำเนินกำรอย่ำงไร

เอกสำรอ้ำงอิง

(ระบุว่ำมีกำรด ำเนินงำนในเร่ืองเหล่ำน้ีหรือไม่) มี/ใช่
ไม่มี /

ไม่ใช่

กำรด ำเนินกำร

4.9 ศูนย์ ICT ได้ควบคุมการเข้าถึงสารสนเทศตามภารกิจ โดย

ผู้ดูแลระบบได้ติดต้ังระบบบันทึกและติดตามการใช้งานระบบ

สารสนเทศและตรวจตราการละเมิดความปลอดภัยท่ีมีต่อระบบ

สารสนเทศ มีการบันทึกรายละเอยีดเพ่ือเป็นหลักฐานในการ

ตรวจสอบภายหลัง โดยแบ่งผู้ใช้งานออกเป็น 5 กลุ่มตามสิทธ์ิ

และภารกิจ หากพบว่าผู้ใดละเมิดสิทธ์ิของผู้อื่น ได้ระบุบทลงโทษ

ไว้อย่างชัดเจน

5

5.1 ศูนย์ ICT มีการก าหนดหน้าท่ีความรับผิดชอบของเจ้าหน้าท่ี

ภายในหน่วยงาน โดยมีการแบ่งแยกหน้าท่ีท่ีเก่ียวข้องด้านระบบ

สารสนเทศ ก าหนดคุณสมบัติผู้รับผิดชอบในการดูแลระบบ

สารสนเทศจากผู้ท่ีมีความรู้ความสามารถในการดูแลระบบอย่าง

ชัดเจน

5.2 มีก าหนดการให้เข้าถึงและถอดถอนสิทธ์ิในการเข้าถึงสถานท่ี

 อุปกรณ์ ระบบสารสนเทศ และการส่งคืนสินทรัพย์

   5.2.1 ศูนย์ ICT ได้ก าหนดให้มีการยกเลิก เพิกถอนการอนุญาต

เข้าถึงระบบสารสนเทศ ให้ตัดออกจากทะเบียนผู้ใช้งาน เม่ือมีการ

ลาออก เปล่ียนต าแหน่ง โยกย้าย หรือส้ินสุดสัญญาจ้าง ซ่ึงต้น

สังกัดได้แจ้งศูนย์ ICT เป็นลายลักษณ์อักษร

   5.2.2 กรณีผู้ใช้งานขออนุมัติความเห็นชอบจากต้นสังกัดและ 

ผอ.ศูนย์ ICT อนุมัติให้ใช้สิทธ์ิพิเศษนอกเหนือจากภาระงานท่ี

ก าหนดโดยมีช่วงเวลาท่ีชัดเจน ซ่ึงได้จัดท าค าร้องเป็นลายลักษณ์

อักษร น้ัน เม่ือพ้นก าหนดการใช้สิทธ์ิพิเศษดังกล่าว ให้ศูนย์ ICT 

ระงับสิทธ์ิการใช้งานทันที

   5.2.3 ศูนย์ ICT มีข้ันตอนปฏิบัติส าหรับการยกเลิกสิทธ์ิการใช้

งานเม่ือลาออกหรือปรับเปล่ียนต าแหน่ง ต้องด าเนินการภายใน 

15 วัน ชัดเจน

5.3 ศูนย์ ICT มีการสร้างความตระหนักรู้ การให้ความรู้และการ

อบรมด้านความม่ันคงปลอดภัยแก่เจ้าหน้าท่ีภายในหน่วยงาน

ความม่ันคงปลอดภัยท่ีเก่ียวข้องกับเจ้าหน้าท่ีภายในศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร
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ล ำดับ ประเด็นด้ำนเทคโนโลยีสำรสนเทศ   กรณีไม่มี / ไม่ใช่        ICT

 ด ำเนินกำรอย่ำงไร

เอกสำรอ้ำงอิง

(ระบุว่ำมีกำรด ำเนินงำนในเร่ืองเหล่ำน้ีหรือไม่) มี/ใช่
ไม่มี /

ไม่ใช่

กำรด ำเนินกำร

   5.3.1 ศูนย์ ICT ได้ก าหนดการต้ังช่ือบัญชีผู้ใช้งานและรหัสผ่าน

การเข้าใช้งาน โดยช่ือผู้ใช้งานและผู้ดูแลระบบต้องแยกกัน ต้ัง

รหัสผ่านช่ัวคราวต้องยากต่อการคาดเดาและต้องแตกต่างกัน 

รหัสผ่านมีอักษรตัวเล็ก ตัวใหญ่และสัญลักษณ์พิเศษ ผสมกัน

อย่างน้อย 8 ตัวอักษร และการต้ังช่ือบัญชีผู้ใช้งานและรหัสผ่าน

ต้องแยกบัญชีและต้ังรหัสผ่านไม่เหมือนกัน

   5.3.2 กรมปศุสัตว์ ได้จัดให้มีการอบรมเพ่ือสร้างความรู้ และ

สร้างความตระหนักด้านความม่ันคงปลอดภัยสารสนเทศและ

รู้เท่าทันต่อภัยคุกคามรวมถึงผลกระทบท่ีอาจเกิดข้ึนจากการใช้

งานระบบสารสนเทศอย่างไม่ระมัดระวังแก่ผู้ใช้งาน โดยศูนย์ ICT 

ได้ด าเนินการจัดฝึกอบรมอย่างน้อยปีละ 1 คร้ัง

6

6.1 ศูนย์ ICT มีแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่

สามารถด าเนินการได้ตามภาวะปกติ  เพ่ือให้สามารถปรับใช้งาน

สารสนเทศได้ตามปกติอย่างต่อเน่ือง โดย

   6.1.1 มีการก าหนดหน้าท่ีความรับผิดชอบของผู้ท่ีเก่ียวข้อง

ท้ังหมด

   6.1.2 มีการประเมินความเส่ียงส าหรับระบบท่ีมีความส าคัญ

รวมท้ังมาตรการเพ่ือลดความเส่ียง เช่น ไฟดับเป้นระยะเวลานาน 

ไฟไหม้ เป็นต้น ท่ีท าให้ไม่สามารถเข้าใช้งานระบบสารสนเทศได้

   6.1.3 มีการก าหนดข้ันตอนปฏิบัติการกุ้คืน (Recover) ระบบ

สารสนเทศ และระยะเวลาในการกู้คืนท่ีเหมาะสม

   6.1.4 มีการก าหนดข้ันตอนปฏิบัติในการกู้คืนระบบและการ

ทดสอบแผนฉุกเฉิน

   6.1.5 มีการก าหนดช่องทางการติดต่อเม่ือเกิดกรณีฉุกเฉิน เช่น

 ผู้ให้บริการเครือข่าย ฮาร์ดแวร์ ซอฟต์แวร์ เป็นต้น

   6.1.6 มีการสร้างความตระหนักรู้และให้ความรู้แก่เจ้าหน้าท่ีท่ี

เก่ียวข้องให้ทราบถึงข้ันตอนการปฏิบัติหรือส่ิงท่ีต้องท าเม่ือเกิด

เหตุฉุกเฉินเร่งด่วน

6.2 ศูนย์ ICT มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพร้อม

กรณีฉุกเฉิน เพ่ือให้สามารถปรับใช้ได้อย่างต่อเน่ืองเป็นปกติและ

สอดคล้องกับการใช้งานตามภารกิจ

แผนส ารองฉุกเฉิน / แผนเผชิญเหตุ

การจัดท าแผนเตรียมความพร้อมฉุกเฉิน
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ล ำดับ ประเด็นด้ำนเทคโนโลยีสำรสนเทศ   กรณีไม่มี / ไม่ใช่        ICT

 ด ำเนินกำรอย่ำงไร

เอกสำรอ้ำงอิง

(ระบุว่ำมีกำรด ำเนินงำนในเร่ืองเหล่ำน้ีหรือไม่) มี/ใช่
ไม่มี /

ไม่ใช่

กำรด ำเนินกำร

6.3 ศูนย์ ICT มีการจัดเตรียมแหล่งก าเนิดกระแสไฟฟ้าส ารอง

ในช่วงเกิดเหตุฉุกเฉิน เพ่ือสนับสนุนกระบวนการท างานของระบบ

สารสนเทศท่ีส าคัญ

6.4 ศูนย์ ICT มีการจัดท าสวิตช์ฉุกเฉินไว้ใกล้กับบริเวณทางออก

ของห้องควบคุมเพ่ือให้สามารถเปิดสวิตช์ดับอุปกรณ์ท้ังหมดได้

โดยทันทีทันใดและอย่างรวดเร็วกรณีท่ีเกิดเหตุฉุกเฉิน

6.5 ศูนย์ ICT มีระบบระงับหรือป้องกันเหตุ เพลิงไหม้ หรือไฟฟ้า

ลัดวงจรได้ทันทีทันใดกรณีเกิดเหตุฉุกเฉิน

6.6 ศูนย์ ICT มีการติดต้ังระบบแจ้งเตือนในกรณีท่ีการท างาน

ภายในห้องควบคุมท างานผิดปกติหรือหยุดการท างาน

6.7 ศูนย์ ICT มีระบบสายส่ือสารส ารอง ซ่ึงเช่ือมต่อไปยังผู้

ให้บริการเครือข่ายหรือผู้ให้บริการโทรคมนาคมเพ่ือใช้เป็น

เส้นทางส ารองกรณีท่ีเกิดเหตุฉุกเฉิน

6.8 ศูนย์ ICT ได้จัดท ามาตรการรักษาและแผนฟ้ืนฟูความ

เสียหายกรณีเกิดเหตุฉุกเฉิน พร้อมท้ังมีการฝึกซ้อมแผน เป็น

ประจ าทุกปี

7

7.1 ศูนย์ ICT มีมาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคาม

ทางไซเบอร์ โดย

   7.1.1 ศูนย์ ICT ได้จัดท าแผนการรับมือภัยคุกคามทางไซเบอร์ 

โดยการส่ือสาร การฝึกซ้อม การทบทวนและปรับปรุงแผนเป็น

ประจ าทุกปี

   7.1.2 ศูนย์ ICT ได้จัดท าแผนการส่ือสารในภาวะวิกฤตพร้อมท้ัง

ฝึกซ้อมแผน และฝึกซ้อมการรักษาความม่ันคงปลอดภัยไซเบอร์

เป็นประจ าทุกปี

การจัดท าแผนเผชิญเหตุ
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ล ำดับ ประเด็นด้ำนเทคโนโลยีสำรสนเทศ   กรณีไม่มี / ไม่ใช่        ICT

 ด ำเนินกำรอย่ำงไร

เอกสำรอ้ำงอิง

(ระบุว่ำมีกำรด ำเนินงำนในเร่ืองเหล่ำน้ีหรือไม่) มี/ใช่
ไม่มี /

ไม่ใช่

กำรด ำเนินกำร

   7.1.3 ศูนย์ ICT ได้จัดท ามาตรการรักษาและฟ้ืนฟูความเสียหาย

ท่ีเกิดจากภัยคุกคามทางไซเบอร์ โดยจัดท าแผนความต่อเน่ือง

ทางธุรกิจ (BCP) และก าหนดบริการส าคัญท่ีส่งผลกระทบต่อ

ความต่อเน่ืองทางธุรกิจ (BIA) พร้อมท้ังมีการฝึกซ้อมแผนความ

ต่อเน่ืองทางธุรกิจ (BCP) เป็นประจ าทุกปี

1.

2.

3.

ลงช่ือ.............................................................ผู้กรอกข้อมูล/ผู้ประสานงาน

     (.........................................................................)

ต าแหน่ง ......................................................................

วันท่ี ...........................................................................

เบอร์โทรติดต่อ.....................................................................

............................................................................................................................................................................................

............................................................................................................................................................................................

หน่วยงานท่านพบ ปัญหา อุปสรรค หรือความเส่ียงในการปฏิบัติงาน ตามนโยบายและประมวลแนวปฏิบัติและกรอบมาตรฐาน

............................................................................................................................................................................................

............................................................................................................................................................................................

............................................................................................................................................................................................

............................................................................................................................................................................................

............................................................................................................................................................................................

............................................................................................................................................................................................

โปรดระบุภัยคุกคามทางไซเบอร์ ท่ี ศูนย์ ICT เคยตรวจพบ พร้อมท้ังระบุสาเหตุและแนวทางการแก้ไข ฟ้ืนฟู ท่ีได้ด าเนินการ

............................................................................................................................................................................................

............................................................................................................................................................................................

............................................................................................................................................................................................

ต าแหน่ง ......................................................................

วันท่ี ...........................................................................

โปรดระบุระบบปฏิบัติการ โปรแกรมประยุกต์ และเครือข่ายสารสนเทศท่ีอยู่ในความดูแลรับผิดชอบของศูนย์ ICT

............................................................................................................................................................................................

............................................................................................................................................................................................

............................................................................................................................................................................................

............................................................................................................................................................................................

............................................................................................................................................................................................

ด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ของกรมปศุสัตว์ พ.ศ.2566 หรือไม่

............................................................................................................................................................................................

............................................................................................................................................................................................

............................................................................................................................................................................................

............................................................................................................................................................................................

............................................................................................................................................................................................

ลงช่ือ............................................................ผู้บังคับบัญชา

(.........................................................................)
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